Inteligencia Artificial en
la Ciberseguridad

La ciberseguridad tiene un gran impacto en la
seguridad nacional, por lo que los gobiernos
estdn invirtiendo en nuevas tecnologias para
reducir el riesgo de acceso no autorizado y
prevenir ciberataques a sus activos digitales.

De acuerdo al informe Wilson Center, México es
el segundo pais en América Latina con el mayor

numero de ciberataques en los ultimos arios. En 2023 se reportaron

aproximadamente 80,000
ciberataques individuales y
empresariales en el pais.

Algunos Tipos de Ciberataques
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Phising Explotacion Dia cero

Técnica de ataque contra una aplicacion
o sistema computacional a partir de
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Método para obtener informacién
sensible o confidencial de los
usuarios haciéndose pasar por una
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Inyeccion SQL

_ Método de infiltracion de
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un segmento de cddigo SQL
para manipular la base de
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Ataque XSS (Cross Site Scripting)

Permite que el atacante

ejecute cddigo malicioso en

el navegador de otro
usuario.

datos y acceder a informacion
potencialmente valiosa.

¢Coémo contribuye lalA ?

Identificando patrones de comportamiento

. sospechosos y maliciosos que ayuden a la
prevencidn, deteccion y resolucién de %
problemas de seguridad en tiempo real. |

movimientos de los atacantes basado en

e Haciendo predicciones sobre los futuros
experiencias anteriores.

una tecnologia clave para desarrollar sistemas

Haciendo uso del Aprendizaje Mdquina como e
inteligentes en el contexto de la ciberseguridad.

¢Cual es el futuro de la ciberseguridad con la 1A?

La IA podria usar datos histdricos para predecir
con mayor precision los tipos de ataques
cibernéticos y prepararse para ellos.

La IA podria automatizar la gestion de amenazas
y permitir que los especialistas en ciberseguridad
desarrollen estrategias mds efectivas y de alto
nivel.

La IA podria usarse para garantizar la privacidad
de la informacién de los usuarios al detectar y
bloquear el seguimiento no autorizado y la
recopilacion de datos personales.

La IA podria ser usada junto con otras
tecnologias como Blockchain para almacenar y
transferir informacion de forma segura en un
ambiente descentralizado.
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