GUIA DE ‘
CONFIGURACION
DE VPN




Guia de configuracion de FortiClient - VPN en los equipos de
computo institucionales

VPN (Virtual Private Network): Es una tecnologia que permite conectarse a una red privada, como lo es la de la

Universidad, desde una red inalambrica (Wi-Fi) pablica, como es la de casa. De este modo, el trafico que se genera
viaja cifrado y se dificulta que un tercero pueda robar informacién confidencial.

En esta guia se explica paso a paso cdmo hacer uso de esta tecnologia para poder acceder a determinados sistemas
institucionales y a otros recursos que se encuentra unicamente disponibles desde nuestra red de cémputo.

Paso 1. Abra la aplicacion de FortiClient en su equipo de computo, acepte el acuerdo seleccionando la casillay dé
clicen el botdn de “I accept” como se muestra en la siguiente figura:

@ FortiClient -- The Security Fabric Agent

File Help

Welcome to FortiClient VPN!
This is a free version of FortiClient VPN software with limited feature support.

Please upgrade to the licensed version for advanced features and technical
support.

I acknowledge that this free software does not come with any product

support. | will not contact Fortinet technical support for any issues
experienced while using this free software.

Direccion General de Tecnologias de la Informacion 2ded



Paso 2. Se abrira la pantalla siguiente, en donde deberd ingresar a “Configure VPN”.

& FortiClient -- The Security Fabric Agent

Configure VPN

Paso 3. Proceda a realizar la configuracion de la conexidn por VPN, proporcionando los parametros tal y como se
muestran en la siguiente imagen. Haga clic en “Save”.

@ FortiClient -- The Security Fabric Agent

File Help

Upgrade to the full version to access additional features and receive technical support.

New VPN Connection

Connection Name ‘VPN,UDLF\F’
Description
Remote Gateway ‘fwback,udlap,mxd ‘ »

+Add Remote Gateway
D Customize port
Client Certificate ‘ None
Authentication o Prompt on login O Save login
D Do not Warn Invalid Server Certificate

= TN
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Paso 4. A partir de este momento se tiene configurada la VPN. Proceda a realizar la conexion ingresando su ID, la
contrasefia que emplea en su correo electrénicoy dé clic en “Connect”.

@ FortiClient -- The Security Fabric Agent - x

File Help

Upgrade to the full version to access additional features and receive technical support.

VPN Name VPN_UDLAP v =
Username 16927
Password sessnasanned

La VPN validara sus datos de conexidn, y de ser exitosa, le mostrara la pantalla siguiente:

U FortiClient -- The Security Fabric Agent - X

File Help

Upgrade to the full version to access additional features and receive technical support.

VPN Connected

Jm—

VPN Name VPN_UDLAP
IP Address 140.148.19.49
Usermame 16927
Duration 00:00:10
Bytes Received 13.17 KB
Bytes Sent 17.7 KB

Disconnect

Para cerrar la conexion de la VPN, cuando ya no le sea necesaria, abra la aplicacion de FortiClienty dé clic en el
botén “Disconnect”. De igual manera, para volverse a conectar, abra la aplicacion y continte desde el Paso 4.
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